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------ Einleitung

..... Datenschutz, Arbeitsschutz und Compliance sind essenziell fur jedes
- Unternehmen. Doch herkdmmliche Schulungsmethoden sind oft umstandlich und
schwer nachzuverfolgen, was das Risiko von Compliance-Lucken ernoht.

Plato360 bietet eine einfache Losung, um den Schulungsprozess fur Sie und Ihre
Mitarbeitenden effizient und unkompliziert zu gestalten.

Dieses Handbuch soll einen umfassenden Uberblick Gber die Funktionen und
Sicherheitsmerkmale von Plato360 bieten. Wir sind Uberzeugt, dass unsere
Plattform Ihr Unternehmen effektiv bei der Einhaltung relevanter Vorschriften und
der kontinuierlichen Weiterbildung Inhrer Mitarbeiter unterstitzen wird. Fr
detaillierte Informationen oder spezifische Anfragen steht unser Kundendienst
jederzeit zur Verfugung.
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Wie genau hilft Innen Plato3607?

Einfaches Management: Schulungen werden vollstandig online durchgefuhrt und
verwaltet. Die Zertifikate werden automatisch an die Teilnehmenden und bei Bedarf
auch an die Personalabteilung (individual-Lésung) versendet.

Flexibilitat: Ihre Mitarbeitenden konnen die Schulungen jederzeit und von Uberall aus
absolvieren - und das in allen bendtigten Sprachen.

Automatische Updates: Wir halten die Schulungsinhalte stets auf dem neuesten

Stand der gesetzlichen Anforderungen.

Effizienz: Mitarbeitende sind nicht an feste Inhouse-Schulungen gebunden. Es gibt
keine organisatorischen Herausforderungen bei Abwesenheiten durch Urlaub oder

Krankheit.

Profitieren Sie von unserem umfassenden Schulungsangebot, das Themen wie
Datenschutz, Arbeitsschutz, Compliance, Pflegestandards und viele mehr abdeckt.
Alle Schulungen bieten wir zu transparenten Preisen und mit klar kalkulierbaren

Kosten an.

Vorteile und Mehrwert

Compliance-Sicherheit

Minimierung rechtlicher
Risiken.

©
Kostenlos testen

Fur alle Produkte

@/

Zeitersparnis

Automatisierung der
Schulungsprozesse.

=)
Support

Telefonischer und E-Mail
Support durch unser
Team.

Erhohte Effizienz

Bessere Verfugbarkeit
der Schulungsinhalte.

©)

2 A

Hohe Qualitat

Rechtssicher und
datenschutzkonform



kostenlos testen
eLearning-Themen

()

Compliance

Sexuelle Belastigung am Arbeitsplatz
Antidiskriminierung

Betriebliches Eingliederungsmanagement
Arbeitssicherheit

Arbeits- und datenschutzkonformes Homeoffice
Schulung zum Einsatz von Kl in Unternehmen
Schulung zum Meldestellenbeauftragten
Schulung zum AGG Beauftragten

' Datenschutz

9

DSG-EKD Grundschulung & in einfacher Sprache
Grundschulung allgemein

Aufbauschulung mit Vertiefungsthemen
Branchenldsungen

Grundschulung inkl. Aufbauthemen

Arbeitsschutz

Hygiene-Sensibilisierung
Arbeitsschutz

¢ Versicherungsschutz
Brandschutz

Datenschutzschulungen

¢ Industrie und Handel

¢ Handel mit digitalen Gutern

¢ Gesundheitswesen

¢ Einzelhandel

¢ Dienstleistungssektor

¢ Datenschutzschulung fur M365 Administratoren

Pflegestandards Online Schulungen

* Hygiene-Sensibilisierung
¢ Arbeitsschutz

¢ Versicherungsschutz

* Brandschutz



Einblicke in die Lerninhalte

DATENSCHUTZ

Einfahrung in den Datenschutz und datenschutzrelevante Praxisthernen im Arbeitsalltag

Zudem haben wir fertige Branchenlésungen die Sie verwenden konnen.

m Beantwortet = Vorgemerkt

Frage woemesken i Zusamemestavorg
1. Frage

Uberprufen Sie, cb Sie das Gelernte verstanden haben, indem Sie die folgende Frage

beantworten.

Wer ist h fur die L des D

bei der tiglichen Arbeit?

O verantwortlich fur die Einhaltung / Umsetzung des Datenschutzes in der taglichen
Arbeit ist der Datenschutzbeauftragte.
1Verantwortlich fur die Einhaltung / Umsetzung des Datenschutzes in der taglichen
Arbeit ist der Beschaftigte.

IVerantwortlich fir die Einhaltung / Umsetzung des Datenschutzes in der taglichen

Arbeit ist ausschlielich die Geschaftsfhrung,
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Thema 1 von 20 - Verantwortung fur die
Datenverarbeitung (Umsetzung des
Datenschutzes)

lz:&as

m Beantwortet m Vorgemerkt
Foge emesben QusZmammentisng
1. Frage

Uberprufen Sie, ob Sie das Gelernte verstanden haben, indem Sie die folgende Frage

beantworten.

Wer ist verantwortlich flr die Umsetzung des Datenschutzes bei der tiglichen Arbeit?

Verantweortlich fur die Einhaltung / Umsetzung des Datenschutzes in der taglichen
Arbeit ist der Datenschutzbeauftragte.

Verantwortlich fiir die Einhaltung / Umsetzung des Datenschutzes in der taglichen

Arbeit ist ausschlieBlich die Geschaftsfihrung




Funktionen
=R

Zertifikate

Teilnehmende und Verantwortliche
erhalten einen Nachweis Uber die
Teilnahme.

Datenschutzkonformitat

Als Datenschutzbeauftragte stellen wir
sicher, dass alle Prozesse zur
Durchfdhrung der Schulungen
datenschutzkonform umgesetzt
werden konnen.

?
L
Support

Wir unterstutzen alle Teilnehmenden bei
Fragen zur DurchfUhrung.

I

Aktuell und rechtssicher

Wir stellen durch permanente Revisionen
unserer Schulungen sicher, dass lhre
Beschaftigten stets auf der Hohe der
Rechtsprechung geschult werden.

Individuelle Inhalte der Schulungen in Inrem Design

Eigene Lerninhalte

Wir erstellen Lerninhalte, die passgenau
auf die Anforderungen und Bedurfnisse
Ihres Unternehmens ausgerichtet sind.

Schulungen auf Ihrer eigenen URL

Nutzen Sie eine eigene Subdomain oder
Corporate-Domain fur die Kommunikation
mit Inren Beschaftigten.

=

Unterschiedliche Zielgruppen

Stellen Sie unterschiedlichen Stabstellen
Inres Unternehmens und selbst definierten
Nutzergruppen unterschiedliche
Schulungen zur Verfugung.
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Eigenes Design

Wir stellen Ihnen auf Wunsch die
Schulungsplattformim eigenen Design
zur Verfagung.

Mehrsprachige Unterstutzung

Unterstltzung verschiedener Sprachen
verbessert die globale Anwendbarkeit.

D),
Individuelle Freischaltungen

lhre Beschaftigten bekommen individuelle
Zugange zu verflgbaren Schulungen und
konnen jederzeit den Status ihrer
Schulungen einsehen.



Anleitung zur Registeriung einer 04

Online-Schulung auf Plato360 000

m Schritt

Um sicherzustellen, dass nur Berechtigte die Schulung durchfuhren konnen, erhalten
Sie per E-Mail (ggf. durch lhre:n Teamleiter:in oder Vorgesetzte:n) eine individuelle
Kundennummer.

Diese Kundennummer berechtigt zur DurchfUhrungsberechtigung. Rufen Sie die
Website start.plato360.de auf, geben Sie die Kundennummer in das vorgegebene Feld
einund klicken dann auf ,Weiter®.

Je nach Schulung konnen die Farben und Logos auf der Website variieren. Die
Funktionen unterscheiden sich nicht.

o 2 PLATO360

o Kundennummer



BB schritt o

Alternativ haben wir Innen per E-Mail einen Link oder Button geschickt, der die
Kundennummer schon beinhaltet. In diesem Fall gelangen Sie direkt durch Anklicken
zur Anmeldemaske unseres Portals. Hier werden Sie gefragt, ob Sie schon ein Konto
haben oder ob Sie sich zum ersten Mal registrieren mochten.

Hallo

Haben Sie schon ein Konto bei Plate3607

START.PLATO360.DE



Schritt

Klicken Sie je nach Situation, den entsprechenden Button.

Bei Nein (noch kein Konto vorhanden): Geben Sie bitte Ihre personlichen
Information fur die Registrierung ein. Die von Innen eingegebenen Informationen
(Vorname und Nachname erscheinen auf der Teilnahmebescheingung. Kunstnamen
wie Mickey Maus nicht benutzen, da sonst das Zertifikat als Teilnahmebescheinigung
nicht gultig ist).

Die Angabe der Mail-Adresse wird bendtigt, damit im Anschluss an die erfolgreiche
Teilnahme an der Schulung das vom System generierte Teilnahme-Zertifikat an die
dienstliche Mail-Adresse versandt werden kann. Die Auswertung Uber die Teilnahme
an der Schulung wird nach Beendigung des Vertragsverhaltnisses uber die
Durchfuhrung der Schulung geloscht. Es werden keine Namen und / oder Mail-
Adressen dauerhaft daruber hinaus gespeichert.

UBERSICHT

Registrieren

m

Oleh habe die Datenschutzerklarung gelesen

REGISTRIEREN

Ich méchte mich einloggen



Schritt

Bei Ja (Konto bereits vorhanden): Bitte nutzen Sie zur Anmeldung Ihre E-Mail-
Adresse, mit der Sie sich ursprunglich registriert haben. Nun konnen Sie drei Optionen
wahlen:
1.Sie lassen sich an Ihre E-Mail-Adresse einen Link schicken: Sie klicken diesen an
und sind angemeldet. Voraussetzung ist, dass Sie Zugang zu Inrem E-Mail-
Postfach haben.
2.Loggen Sie sich mit Inrem Passwort ein. Voraussetzung ist, dass Sie Ihr bei der
Reqistrierung gewahltes Passwort kennen.
3.Sofern Sie bei Option 2 Ihr Passwort nicht mehr kennen, konnen Sie dieses
zurucksetzen.

UBERSICHT KONTAKT LOCOUT

Login

m

ANMELDEN

Ich méchte mich registrieren

Ich habe mein Passwort vergessen




BB schritt SR

Wenn Sie Inr Passwort vergessen haben und den Link ,Ich habe mein Passwort
vergessen” (Schritt 4) geklickt haben, erhalten Sie an die bei uns registrierte E-Mail-
Adresse einen Link, Uber den Sie Inr Passwort zurlcksetzen und neu vergeben
konnen.

Schulung starten

i PLATO360

UBERSICHT KONTAKT LOGOUT

------ Login

m

...... ANMELDEN

Ich méchte mich registrieren

Ich habe mein Passwort vergassen



http://start.plato360.de/

Anleitung zur DurchfUhrung einer o5

Online-Schulung auf Plato360 .

m Ubersichtsseite

Nach der erfolgreichen Registrierung oder Anmeldung erreichen sie die
Ubersichtsseite. Hier sehen Sie alle Ihnen zur Verfigung stehenden Schulungen
Punktesymbol), gesperrte Schulungen (Schlosssymbol), absolvierte
(Hakchensymbol) sowie nicht bestandene Schulungen (Ausrufezeichen).

Bitte klicken Sie auf eine der Schaltflachen, um mit der Schulung zu starten.

Aufbaumodule Datenschutz

[P Einfiihrung

...... Bevor sie starten, erhalten Sie zu jeder Schulung eine EinfUhrung, die Ihnen wichtige
""" Informationen zur Durchfuhrung und den Ablauf gibt.
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OKk¥ Start und Durchfuhrung

Nach dem Sie die Einflhrung gelesen haben, starten Sie die Schulung in dem Sie auf
den Button ,Schulung starten® dricken.

Anschlie3end erreichen Sie das erste Lernthema. Um das gelernte zu vertiefen, wird
nach jedem Lernthema eine Frage gestellt. Diese erreichen Sie durch Klicken auf die
Schaltflache ,Uberpriifen Sie Ihr Wissen®

Lernthema 1von 5 — Was ist
Datenschutz?

Datenschutz unterstitzt Menschen darin, ihre Personlichkeitsrechte wahrzunehmen

brw. durchzusetzen. Es starkt also jeden einzelnen Menschen im Umgang mit den

eigenen Informationen (den jeweiligen pe genen Daten).

Grundlage hierfir ist das Grundgesetz
(Art. 2 GG}

Das Recht auf informationelle Selbstbestimmung sieht vor, frei Gber die eigenen

personenbezogenen Daten entscheiden zu kénnen. Im Rahmen von Vertragen, die man

mit Uy ¥ JEi ungen 1, ergeben sich folgende Fragen:

1. Welches Unternehmen erhalt persénliche Daten Gber mich?

Die EU-Datenschutzgrundverordnung (EU-DSCVO) gilt
als vorrangiges Gesetz. Diese Verordnung kann durch
nationale Gesetze unterstitzt brw. erganzt werden. Hier .

einige Beispiele;

+ Grundgesetz fir die Bundesrepublik Deutsch-
land (GG): Art, 10 Brief-, Post- sowie
Fernmeldegeheimnis

Blrgerliches Gesetzbuch (BOGB). Schutz des Namens

» Kunsturheberrechtsgesetz (KUG): Recht am eige-
nen Bild

» Gesetz gegen den unlauteren Wettbewerb (UWG)

Zehntes Buch Sozialgesetzbuch [SGB X): Sozialdaten

Strafgesetzbuch [StGB): Berufsgeheimnis

» Telekommunikation-Digitale-Dienste-Datenschutz-

Gesetz: Schutz der digitalen Kommunikation

Bundesdatenschutzgesetz (BDSG):
Datenschutzbeauftragte:r

Kreditwesengesetz (KWD): Kontainformationen

 Bearbeten it Welakiry Page Buldes bearteiten

Datenschutzerdimng Impresssm Hontakt

START.PLATO360.DE
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Schulungsfragen

Bei den Fragen handelt es sich immer um Multiple-Choice Fragen.

Es geht nicht darum, Inr Wissen und Ihre Leistung zu Uberpruifen, sondern die Fragen
dienen ausschlieBlich zur Vertiefung des gelernten.

Daher halten Sie auch direkt Feedback, ob Sie eine Frage richtig oder falsch
beantwortet haben, und haben direkt die Moglichkeit die Frage zu beantworten.

i PLATO360

1. Frage

Wen oder was schiitzt der Datenschutz?

Personlich

atirlicher Personen

elektn

Unternehmen ver dem Angriff ven Hackern

i PLATO360

1. Frage

Wen oder was schiitzt der Datenschutz?

& PLATO360

1. Frage

Wen oder was schiitzt der Datenschutz?
Personlichkeitsrechie naturlicher Personen
elektronisch gespeicherte Daten

Unternehmen ver dem Angriff von Hackern

Inkorrekt
Versuchen Sie s gleich noch einmall

START.PLATO360.DE



Schulung beenden

Nach dem Sie den letzten Lerninhalt bearbeitet und die letzte Frage beantwortet
haben, beenden Sie die Schulung. Bei erfolgreichem Abschluss der Schulung, erhalten
Sie automatisch eine E-Mail mit dem Teilnahmezertifikat.

Die Schulung gilt nur als erfolgreich beendet, wenn alle Schulungsfragen richtig
beantwortet sind.

5. Frage

In welchem Zeitraum missen Verletzungen der
Vertraulichkeit an die Aufsichtsbehérde gemeldet
werden?

nnerhall von | Weche nach Bekanntwerden der Verletzung.

Sabald der Datenschutzbeauftragte aus dem Urlaub zuriick ist und sich mit dem

Vorgang beschaftigten konnte

m Teilnahmebescheinigung

Prifen Sie Inr Postfach der E-Mail-Adresse, mit der Sie sich registriert haben und
prufen Sie ggfls. Inren Spamordner. Das Teilnahmezertifikat befindet sich im Anfang
der E-Mail und gibt einen Nachweis wann die Schulung erfolgreich abgeschlossen

. wurde und welche Themen behandelt wurden. Bitte bewahren Sie das Zertifikat als
Nachweis gut auf.

Demo Teilnahmebestitigung - Hygiene Sensibilisierung 2020

ShapeMinds UG Marienstr. 25 10117 Berlin kontakt@plato360.de shapeminds.de
Sehuungylnam | PLaBaIB0 - s 105 e SHAPE MINDS
Via “shazemni ot
An 20
Aetwarten  Abenaniworien  Wetedeien  Loschen B
N P
L VT S Teilnahmebescheinigung

Halks Joatust Viechitey, iiber die erfolgreiche Teilnahme an der Demo Online Schulung zum Thema Kiinstliche
sehan, davs S £ Wi hottan, s Intelligenz absolviert.
¥ AriRayg fingn Sia i Damas-Zerfiat
— Teilnehmer

= Wir bieten Oriine.: Behren 1 vieken mstaven Thamen |ix MLBenends an. e Lices!

- e i Herr / Frau Said kocak hat am 21. August 2024 die Demo Online Schulung zum Thema

& T L rman She BELIIGROSE alke MLarbeitenden sohulen, 8 il osne lngearge [inrichoang notwendsg. Kiinstliche Intelligenz absalviert.

= Wi passen e Lerriheren - gl Wunsch - an e Becirfoitie an und stelen e Schuirgen i Frem

indaussien Desage Fur verfigun

* Buchen S N inen Dok Tormin i Faar, Inhalte der Schulung
i e i Gher unSen SChSangen eTaheenT NefeTeen Soe P! Lster BhaDSTINGY i Kontakt mt e aul
Liobe Beiske, 1. Einfiithrung in die Kiinstliche Intelligenz
Prana b DS LD 2. Daten als Basis fiir KI

= 3. Anwendungsbereiche von KI im Unternehmen

Stanciort BEELIN TIL +48 (390 403 645 130 Mit freundlichen GriiBen Ihr Team von Plato360 ein Dienst von ShapeMinds UG (hb)

WEB htanlshaerriced. g

Fiemantr: Uariemavalle 15 W17 Barin
Registargaricht: Berin- Chardofterburg
Hag 17221

CEOD: Rebsts Wibiras, Chistisn At
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Zertifikat S

Nach Bestehen der Schulung wird Ihnen per E-Mail das Zertifikat zugesendet. Diese . . . . . .
dient Ihnen als Nachweis und Inrem Arbeitgeber zur Dokumentation Uber die

Durchfuhrung der Schulungen . Eine Kopie des Zertifikates geht an die verantwortliche

Stelle im Unternenmen.

@ Halten Sie Inre Kundennummer bereit und starten Sie die Schulung.

Schulung starten

Unseren Vertrag zur Auftragsverarbeitung finden Sie hier online
verfugbar:

Link zum AV-Vertrag

START.PLATO360.DE 16


http://start.plato360.de/
https://ai.wiemer-arndt.de/index.php/s/464p2teSGwktoG2

IT Sicherheit und Datenschutz o6 -

Wir wahren die IT-Sicherheit durch folgende
technische MaBnahmen:

e SSL/TLS-Verschlusselung:
o Verwendung von SSL/TLS-Zertifikaten zur Sicherung der Kommunikation
zwischen dem Server und den Benutzern.

e Firewall-Konfiguration:
o Einrichtung einer Firewall zum Schutz vor unbefugtem Zugriff und bosartigen
Angriffen.

¢ RegelmaBige Software-Updates:
o Aktualisierung des Betriebssystems, der Server-Software und der
Anwendungen, um Sicherheitslticken zu schlieBen.

e Starke Passwortrichtlinien:
o Verwendung starker, komplexer Passworter.

------ e Zwei-Faktor-Authentifizierung (2FA):

~~~~~~ o Implementierung von 2FA fur Admin-Logins und andere sensible Bereiche.

...... e Sicherheitsuberwachung und Logging:
~~~~~~ o Einrichtung von Uberwachungs- und Logging-Systemen zur Erkennung und

...... Analyse von Sicherheitsvorfallen.

-~~~ e Backupsund Wiederherstellung:
o RegelméaBige Erstellung von Backups und Entwicklung von
Wiederherstellungsplanen fur den Fall eines Datenverlusts oder -korruption.

e Intrusion Detection System (IDS) / Intrusion Prevention System (IPS):
o Implementierung von IDS/IPS zur Erkennung und Verhinderung von Angriffen.

e Web Application Firewall (WAF):

o Nutzung einer WAF, um webbasierte Angriffe wie SQL-Injection oder Cross-
Site Scripting (XSS) zu verhindern.

START.PLATO360.DE 17



Server-Hartung:
o Entfernung unnotiger Dienste und Anwendungen, um die Angriffsflache zu
minimieren.

Zugriffssteuerung und Berechtigungen:
o Strikte Zugriffskontrollen und Rollenbasierte Zugriffskontrolle (RBAC) zur
Begrenzung des Zugriffs auf sensible Daten und Systeme.

Malware- und Virenschutz:
o Einsatz von Antiviren- und Antimalware-Programmen zur Erkennung und
Entfernung von Schadsoftware.

Physische Sicherheit:
o Sicherstellung der physischen Sicherheit des Servers und der Infrastruktur.

Sicheres Dateisystem:
o Verwendung sicherer Dateisysteme und Verschlisselung von Daten auf der
Festplatte.

Content Security Policy (CSP):
o Implementierung einer CSP zur Verhinderung von Angriffen wie Cross-Site
Scripting (XSS).

DDoS-Schutz:

o MaBnahmen zum Schutz vor Distributed Denial of Service (DDoS)-Angriffen,

z.B. durch den Einsatz von speziellen DDoS-Schutzdiensten.

Datenschutz und -sicherheit:
o Sicherstellung, dass alle gespeicherten und verarbeiteten Daten den
Datenschutzbestimmungen entsprechen.

START.PLATO360.DE



Folgende MaBBnahmen setzen wir um, damit der
Datenschutz fur das Schulungstool Plato360
sichergestellt ist:

e Datenverarbeitung:
o Reduzierung der Datenerhebung auf das fur die Durchfuhrung der Online-
Schulung notwendigste.

e Anonymisierung und Pseudonymisierung:
o Anonymisierung oder Pseudonymisierung personenbezogener Daten, um die
|dentifizierung zu erschweren.

e Zugangskontrollen:
o Implementierung strikter Zugangskontrollen und rollenbasierter
Zugriffskontrollen (RBAC) fur alle Daten.

e Verschllsselung:
o VerschlUsselung von Daten sowohlim Ruhezustand (at rest) als auch wahrend
der Ubertragung (in transit).

e RegelmaBige Datenschutzschulungen:
o Schulungen fur Mitarbeiter, um das Bewusstsein und Wissen uber
Datenschutzbestimmungen und -praktiken zu fordern.

e Datenaufbewahrungsrichtlinien:
o Definition und Durchsetzung von Richtlinien zur Datenaufbewahrung und -
|6schung.

e Datenschutz durch Technikgestaltung (Privacy by Design):
o Einbeziehung von Datenschutzaspekten von Anfang aninden
Entwicklungsprozess.

e Sicherheitsuberwachungund -protokollierung:
o Implementierung von Systemen zur Uberwachung und Protokollierung von
Datenzugriffen und -anderungen.

e Sicherheitsrichtlinien und -verfahren:

o Entwicklung und Implementierung umfassender Sicherheitsrichtlinien und -
verfahren fUr alle Mitarbeiter.

START.PLATO360.DE 19



Vertraulichkeitsvereinbarungen:
o AbschlieBen von Vertraulichkeitsvereinbarungen mit allen Drittanbietern und
Partnern, die Zugriff auf personenbezogene Daten haben.

Rechte der betroffenen Personen:
o Sicherstellung, dass Benutzer inre Rechte austben konnen, wie z.B. das Recht
auf Auskunft, Berichtigung, Loschung und Widerspruch.

Notfallplane und Datenwiederherstellung:
o Entwicklung und Testen von Notfallplanen und
Datenwiederherstellungsprozessen.

Datenschutzbeauftragter:
o Ernennung eines Datenschutzbeauftragten, der fur die Einhaltung der
Datenschutzbestimmungen verantwortlich ist.

Sichere Entwicklungspraxis (Secure Coding):
o Verwendung sicherer Programmierpraktiken, um Datenschutzverletzungen
durch SicherheitslUcken zu vermeiden.

Cookie- und Tracking-Richtlinien:
o Implementierung klarer Richtlinien und Mechanismen zur Verwaltung von
Cookies und anderen Tracking-Technologien.

Datenintegritat und -qualitat:
o Sicherstellung der Integritat und Qualitat der erhobenen und gespeicherten
Daten.

RegelméBige Audits und Uberpriifungen:
o Durchflhrung regelmaBiger Audits und Uberprafungen der
Datenschutzpraktiken und -richtlinien.

Benachrichtigung bei Datenschutzverletzungen:
o Entwicklung von Prozessen zur schnellen Benachrichtigung der Betroffenen
und der Behorden im Falle einer Datenschutzverletzung.

Einhaltung gesetzlicher Anforderungen:
o Sicherstellung der Einhaltung aller relevanten Datenschutzgesetze und -
vorschriften, wie z.B. der DSGVO (Datenschutz-Grundverordnung) in der EU.
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Qualifikationsanforderungen fur O7

Plato360-Mitarbeiter SRR

Eine Liste mit MaBBnahmen, die sicherzustellen, dass
die Mitarbeiter fur Plato360 qualifiziert sind, den
Service optimal zu betreuen:

RegelmaBige Schulungen und Weiterbildung:
o Fortlaufende Schulungsprogramme, um die Mitarbeiter Gber aktuelle
Technologien, Sicherheitspraktiken und Best Practices auf dem Laufenden zu
halten.

e Zertifizierungen:
o Forderung und Unterstltzung von relevanten Zertifizierungen (z.B. AWS
Certified Solutions Architect, Certified Information Systems Security
Professional (CISSP)).

------ e Mentoring und Coaching:

...... o Bereitstellung von Mentoring- und Coaching-Programmen durch erfahrene
""" Mitarbeiter.

...... e Knowledge Sharing Sessions:
S o RegelmaBige interne Meetings oder Workshops, in denen Wissen und
~~~~~ Erfanrungen ausgetauscht werden.

e Zugang zu Ressourcen und Tools:
o Bereitstellung von Zugang zu technischen Ressourcen, Online-Kursen,
Bibliotheken und Werkzeugen.

e Teilnahme an Konferenzen und Workshops:
o Unterstltzung der Teilnahme an Branchenkonferenzen, Seminaren und
Workshops.

e Feedbackund Leistungsbewertung:

o Regelmafige Feedbackgesprache und Leistungsbewertungen, um
Entwicklungsbereiche zu identifizieren und zu férdern.
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Projektbeteiligung:
o Einbeziehung der Mitarbeiter in verschiedene Projekte, um inre Fahigkeiten
und Erfahrungen zu erweitern.

Kommunikationsfahigkeiten:
o Schulungen zur Verbesserung der Kommunikationsfahigkeiten, um die
effektive Zusammenarbeit im Team zu fordern.

Sicherheitsbewusstsein:
o Spezielle Schulungen zum Sicherheitsbewusstsein, um die Mitarbeiter Gber
aktuelle Bedrohungen und SchutzmaBnahmen zu informieren.

Technische Dokumentation:
o Pflege und regelmaBige Aktualisierung von technischer Dokumentation, um
sicherzustellen, dass Wissen und Prozesse klar festgehalten sind.

Support-Systeme:
o Implementierung von Support-Systemen wie Helpdesks oder Ticket-

Systemen, um den Mitarbeitern bei Problemen und Fragen zu helfen.

Innovationsférderung:

o FoOrderung einer Kultur der Innovation, in der Mitarbeiter ermutigt werden, neue

ldeen und Losungen einzubringen.

Work-Life-Balance:

o Unterstltzung einer gesunden Work-Life-Balance, um Burnout zu vermeiden

und die Produktivitat zu férdern.
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Uber WIEMER ARNDT und SHAPEMINDS:

Wir unterhalten Standorte in Berlin, Freiburg und Ruhrgebiet. Unsere
Kunden und Kundinnen vertrauen uns als Beratungsagentur far
Datenschutz, IT Sicherheit und Online Marketing. Uber das
Tochterunternehmen ShapeMinds mit Sitz in Berlin stellen wir ein
Hinweisgebersystem bestehend aus einer Meldestelle und der
passenden Hinweisgebersoftware zur Verflgung. Das Ziel ist es unseren
Kunden und Kundinnen die besten Voraussetzungen zu bieten, dass
Hinweisgeberschutzgesetz umzusetzen. DafUr steht unser Produkt das
Sie unter app.edward360.de testen konnen. Gern stehen wir fur Sie als
Meldestellenbeauftragter bei der Bearbeitung von Meldungen zur Seite,
geben Ihnen wichtige Hinweise und Rahmenkriterien fr die EinfUhrung
und helfen bei der Umsetzung eines Hinweisgebersystems gemal des
Hinweisgeberschutzgesetzes.

‘ SHAPE MINDS

SHAPE MINDS UG T+49 (0) 30.403649831
(haftungsbeschrankt) E info@shapeminds.de
Marienstrasse 25

10117 Berlin



